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監管機構的立場
個人資料保護委員會（PDPC）於2022年7月發布了一份關於區塊鏈設計中資
料保護考慮因素的指南。指南採取三個核心立場。寫入區塊鏈的數據，如可
與其他資訊結合而識別個人，即屬個人資料。將個人資料寫入區塊鏈的機
構，作為資料控制者仍須為其負責。經假名化處理的數據，例如錢包地址或
經雜湊處理的識別碼，如機構或他人能將其與某一個人聯繫起來，仍可能屬
於個人資料。1指南建議將個人資料保存在鏈下，鏈上只記錄雜湊值或參
照，並在參與者可受合約約束的情況下使用許可制網絡。機構在部署前，應
評估其使用公開區塊鏈的方式是否符合保留限制及更正責任。

對交易所及協議的影響
知悉某錢包地址背後客戶身份的交易所，在該地址中持有個人資料。因此，
客戶從該地址進行的每一筆公開鏈上交易，在交易所手中都屬於個人資料。
交易所披露地址與身份之間的聯繫，即屬披露個人資料，須取得同意或依賴
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某項例外。例外涵蓋法律規定的披露（包括根據CLM v CLN案中那類法院命
令作出的披露，以及向執法機關作出的披露），以及調查或法律程序所需的
披露。2收到披露令的交易所應遵從命令，不應以該法為拖延的理由。交易
所如被申索人的律師非正式要求提供戶口持有人資料，則應拒絕，因為沒有
任何例外涵蓋向私人當事方作出的自願披露。

協議面對的問題不同。開發者如將某項身份屬性寫入公開鏈，例如以靈魂綁
定代幣記錄某地址已通過驗證，便已建立一項無法更正或刪除的永久公開紀
錄。委員會的指引將此視為設計缺陷，除非該屬性無法與個人聯繫起來。實
際上，唯一安全的設計是將身份保存在鏈下，鏈上只記錄已完成驗證的密碼
學證明，此外別無其他。

註釋

Personal Data Protection Commission，Guide on Personal Data Protection
Considerations for Blockchain Design（2022年7月）。 ↩

Personal Data Protection Act 2012，附表一（同意的例外），包括法律規
定或授權的披露，以及調查或法律程序所需的披露。 ↩

Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.
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Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.

©  2026  Dr  Alexander  Ressos.  This  article  may  be  quoted  with  attribution  to  SingaporeIQ
(SingaporeIQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.
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