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《2018年網絡安全法》（Cybersecurity Act 2018）設立了網絡安全局（Cyber
Security Agency），並建立了關鍵資訊基礎設施制度。根據該制度，對提供
基本服務屬必不可少的系統，其被指定的擁有人必須遵守實務守則、報告事
故並接受審計。1銀行及金融屬於基本服務界別，但關鍵資訊基礎設施的指
定由專員就個別系統作出，至今並未擴展至加密資產交易所。2024年的修訂
擴大了該法的範圍，涵蓋具臨時網絡安全關注的系統、具特殊網絡安全利益
的實體，以及雲端和數據中心服務等基礎數碼基礎設施。這些修訂透過加密
資產業務的服務供應商，間接觸及這些業務。2

因此，對加密資產平台而言，實際適用的網絡安全要求來自新加坡金融管理
局（MAS）。《科技風險管理指引》及《科技風險管理通告》訂定了標準及
報告責任。《網絡衛生通告》則對所有持牌金融機構施加基本控制措施。3

《1993年濫用電腦法》（Computer Misuse Act 1993）就未經授權存取及修改
訂立刑事罪行，不論受害人是否被指定的基礎設施擁有人，這些罪行均適用
於黑客。4
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註釋

Cybersecurity Act 2018，第3部（關鍵資訊基礎設施），特別是第7條
（指定）、第10條（報告責任）、第14條（事故報告）及第15條（審
計）。 ↩

Cybersecurity (Amendment) Act 2024，於2024年5月7日通過，在
Cybersecurity Act 2018中加入第3A至3C部。 ↩

MAS Notice on Cyber Hygiene及MAS Technology Risk Management
Guidelines（2021年1月）。第L部分第VII章論述其對DPT持牌人的適
用。 ↩

Computer Misuse Act 1993，第3–5條。第N部分第I章論述有關罪行。 ↩

Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.
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